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GESTION DE LA CIBERSEGURIDAD

Duracion Horario Carga académica
Mes y medio Jueves, Viernes 19:00 a 22:00 280 horas

y Sabados 9:00 a 12:00
Dirigido a

Empresarios, consultores informdticos, consultores en desarrollo informatico,
gestores de seguridad de las empresas, responsables del area de sistemas en
todas las organizaciones especialmente en el drea financiera.

- Certificado de Nacimiento Original y - Fotocopia simple ambas caras de:
Requisitos Actualizado con QR - Carnet de Identidad
- 3 Fotografias 4x4cm Fondo Azul (Traje Formal) - Titulo en Provision Nacional
- Constancia de Pago: Depdsito de banco o (Tamano Real)
transferencia. - Titulo Académico (Tamafio Real)

(Presentar todo en
un folder amarrillo)

¢Por qué elegir este diplomado?

- Conocerds herramientas para gerenciar y/o implementar las medidas de ciber
seguridad necesarias para garantizar la continuidad del negocio y la ciber resiliencia
de la organizaciéon de

- Podrés Identificar los riesgos de seguridad informdtica asociados a la operatividad de
la organizacién.

- Entenderd y tendrds una visién holistica de tendencias en el sector de seguridad de la
informacién, asi como su aplicabilidad pragmaética en los procesos de negocio y
actividades comerciales.



Contenido

INTRODUCCION A LA GESTION DE CIBERSEGURIDAD Y
RIESGOS DE CIBERSEGURIDAD

Despliegue del Laboratorio de pruebas
Manejo de Kali Linux
Footprinting, Reconocimiento y Anonimato en internet

PRINCIPIOS DE ARQUITECTURA DE SEGURIDAD DE REDES Y
COMUNICACIONES

Diferentes tipos de Hacking

Hacking web a nivel de red

Softwares

Identificacion y explotacion de vulnerabilidad en las aplicaciones
Identificacion y explotacion de vulnerabilidad en redes
Identificacion y explotacion de vulnerabilidad en redes WI-FI

GESTION DE SEGURIDAD DE SISTEMAS Y SEGURIDAD EN EL
DESARROLLO DE APLICACIONES

Recopilacién de la informacion
Escaneo

Enumeracion

Andlisis

GESTION DE LA PRIVACIDAD Y PROTECCION DE DATOS
PERSONALES. CIBER INCIDENTES Y CIBER RESILIENCIA

Legislacion nacional

Legalidad vigente e implicacion en las implantaciones
tecnolégicas

Riesgos en las organizaciones

LOPD y LSSI




GESTION DE LA CIBERSEGURIDAD

100% ONLINE

Formas de pago Los planes incluyen Colegiatura + certificado

PLAN CONTADO
CUOTA UNICA (Inscripcion)  Bs 1.800.-

PLAN CUOTAS

PRIMERA CUOTA (Inscripcion) Bs 1.200.-
SEGUNDA CUOTA (Hasta el 16 de septiembre ) Bs 1.000.-

Realiza el pago mediante depésito o transferencia electrénica a:
nomere bk cuenTa: Universidad de Los Andes S.A.
Banco Mercantil Santa Cruz

N2 de Cuenta: 4011036623
Nit: 1002523022

Inscripcion

PARA REALIZAR TU INSCRIPCION PUEDES OPTAR POR 3 OPCIONES:
1. Inscribete en oficinas de la Universidad en la Sede de tu ciudad (La Paz o Santa Cruz)
con los requisitos y el depésito correspondiente o cancelando en cajas.
2. Solicitar una visita personalizada de nuestro Asesor Educativo.
3. Enviar el depésito/transferencia para recibir el link de la inscripcién al

WhatsApp de tu Asesor Educativo.

INICIO 25 DE AGOSTO




77596036 62556131

PROGRAMAS DE LA ESCUELA

DE NEGOCIOS Y POSTGRADO

Doctorado en Ciencias Econdmicas, Financieras
y Administrativas (DCEFA)
Doctorado en Derecho Constitucional, Procesal
y Administrativo (DDCPA)

Maestria en Administracion de Empresas (MBA)

Maestria en Derecho Corporativo Empresarial (MDCE)
Maestria en Educacion Superior y Docencia Universitaria
(MESDU)

Diplomado en Derecho Tributario
Diplomado en Derecho Mercantil
Diplomado en Derecho Laboral

Diplomado en Educacién Superior
Diplomado en Docencia Universitaria
Diplomado en Investigacion Educativa

Educacién Superior Educacién Superior y competencias
docentes en entornos virtuales

Educacién Superior y Competencias TIC en la Docencia
Universitaria

Direccién y Administracion por Competencias de
Centros Educativos

Innovacién Pedagdgica y Tic

Metodologia de la Investigacion Cuantitativa vy
Cualitativa

Alta cocina y Management Gastrondémico
Hacking Etico y Ciber Seguridad

Gestion y programacién de operaciones en Maquinaria
Pesada

&

Auditoria Forense

Criminologia

Criminalistica e Investigacion Criminal
Ciencias Penales

Derecho Administrativo

Derecho Aduanero

Derecho Agroambiental

Derecho Constitucional y Derechos Humanos
Derecho de Familia y del Menor

Derecho Inmobiliario

Derecho Laboral y Procedimiento Laboral
Derecho Notarial y Registral

Derecho Penal y Procesal Penal

Derecho Procesal Civil

Derecho Tributario

Derecho y Propiedad Intelectual

Justicia Restaurativa

Seguridad Vial y Accidentologia

Administracion de Empresas y Estrategia Gerencial
Recursos Humanos y Coaching

Gestidn de Riesgos y Andlisis de Riesgos

Gestion de Costos

Gerencia Financiera

Gestion de Empresas en Tiempos de Crisis

Banca y Finanzas

Marketing Digital

Marketing Digital y E-commerce

Estrategias en Negocios Digitales: Market Place y
Plataformas

Television Digital

Marketing Relacional CRM

Autotrdnica

Electréonica Automotriz

Ingenieria del Plan de Mantenimiento y Diagndstico
Integral Automotriz

Ingenieria de Diagndstico y Reparacion Automotriz

UNANDES 21 ANOS

Universidad de Los Andes

FORMANDO PROFESIONALES

Informaciones e inscripciones

(&% :

Curva de Holguin

€3 /posgradounandes

Q Av. Los Leones N° 10 (Obraies)

. 2787308 - 2787135 Int. 132

SANTA CRUZ
Q Av. Sudrez Arana N° 230
(entre ler. y 2do. anillo)
3322221 - 3322226
n /posgradounandesscz

772009" 7 /escueladenegocios_unandes/




